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WatchGuard
Network Security Solutions

WatchGuard FIREBOX konfiguré$anas pamati

Kurss paredzets Watchguard Firebox iekartu administratoriem ar esosam datu tiklu
tehnologiju zinasanam (pieméram, CCNA vai analogisks limenis).
Kurss aptver uzstadiSanas, konfiguréSanas un atbalsta procediras Watchguard Firebox
ickartam, kursa laboratorijas darbi dod iesp&ju izveidot praktiskas iemanas iekartu
administréSana un konfigurésana.
Kursa mérki:
e Apgit konfiguréSanas un monotoringa rikus, kuri ietilpst WatchGuard System
Manager (WSM)
e Apgut WatchGuard Firebox, un FireboxV konfigurésanu atbilsto$i uznémuma
vajadzibam
e Apgiit bazes drosibas politiku veidosanu un pielietosanu FIREBOX iekartam
e Drosibas pakalpojumu abonementa pakalpojumu (security suite subscriptions)
izmantosana FIREBOX iekartu funkcionalitates paplaSinasanai.

Kursa saturs:

levads

Darbs ar Firebox iekartu konfiguracijas failiem

WSM programmatiiras izmantoSana Firebox iekartas konfiguréSanai
Firebox iekartu interfeisu konfigurésana

Zinojumu un registraciju konfigurésana (Logging and Alerts)

NAT (Network Address Translation) konfiguré$ana un izmantoSana

Bazes tikla droSibas politiku konfiguréSana
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Proxy politiku konfiguréSana un izmantos$ana
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9. SMTP un POP3 Proxy konfigurésana un izmantoSana

10. Lietotaju identitates parbaude un autorizacija
11. Nevélamo e-pastu blokésana ar spamBlocker
12. Web datapluasmu kontrole
13. Aizsardziba pret ar&jiem uzbrukumiem
14. AntiVirus Proxy konfiguré$ana un lietoSana
15. Intrusion Prevention Service pakalpojuma konfiguréSana un lictoSana
16. Application Control pakalpojuma konfigurésana un lietosana
17. Reputacijas parbaudes pakalpojuma konfiguréSana un lietoSana
18. Tikla aktivitaSu atskaiSu sagatavoSana
19. Firebox Web lietotaju saskarsmes lietosana
20. IPSec VPN konfigurésana (starp Firebox iekartam)
21. Mobile VPN konfigurgsana (IPSec)
22. Iekartu darbibas novérosana (Monitoring)
» Darba virsma (Dashboard)
» Atskaites (Reports)
* Zinojumu vésture (Message History)
* Pazinojumu arhivi (Logs)
23. Dimension aplikacijas izmantoSana Firebox iekartu darbibas uzraudzibai

24. Kopsavilkums.
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